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1. Introduccion del proyecto Erasmus + CYBERUP

El proyecto Erasmus+ CYBERUP (2023-1-CY01-KA210-ADU-000150806) tiene
como objetivo principal desarrollar conocimientos, actitudes y habilidades
digitales aplicadas a la ciberseguridad en personas mayores para un uso mas
eficiente e inclusivo de las tecnologias digitales mas comunes en las personas
mayores de 60 afos. aios con bajas habilidades digitales.

El uso generalizado de la tecnologia en la actualidad, acelerado por la
pandemia de COVID-19, aumenta la importancia del acceso a los dispositivos
digitales y a Internet, y de adquirir las habilidades digitales necesarias para
participar en la sociedad pero, sobre todo, para hacer un uso seguro y
equitativo de las nuevas tecnologias. y evitar convertirse en victima de un delito
cibernético. El uso generalizado de la tecnologia en todos los ambitos de la
vida también ha generado riesgos importantes, como la desinformacion, el uso
indebido de datos personales y la posible traduccidn de la brecha digital en una
brecha de aprendizaje, lo que genera mayores desigualdades.

Estos avances refuerzan la necesidad de prestar mas atencion a las
habilidades digitales, especialmente para las personas mayores, y de fomentar
las habilidades civicas. Los ciberataques y la ciberdelincuencia estan
aumentando en toda Europa y se estan volviendo cada vez mas sofisticados.
Esta tendencia seguira empeorando en el futuro.

Este proyecto pretende dar respuesta a las necesidades de la transformacion
digital en términos de alfabetizacion en ciberseguridad para garantizar una
transicion digital segura tanto en la educaciéon como en la sociedad. El principal
objetivo de este proyecto es desarrollar conocimientos, actitudes y habilidades
digitales aplicadas a la ciberseguridad en personas mayores para un uso mas
eficiente e inclusivo de las tecnologias digitales mas comunes en personas
mayores de 60 afios con bajas habilidades digitales.

Objetivos especificos:

e Proporcionar a los formadores una herramienta que les ayude a
promover el aprendizaje permanente en habilidades digitales y
ciberseguridad en el ambito de la educacion de adultos.
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e Promover la alfabetizacion digital en términos de ciberseguridad para
las personas mayores para evitar amenazas digitales y reducir la
brecha de habilidades en ciberseguridad.

e Sensibilizar sobre la necesidad y la importancia de empoderar a las
personas mayores hacia una transformacion digital mas segura y
justa.

Los objetivos del proyecto estan vinculados a las prioridades establecidas de la
siguiente manera:

- Erasmus Digital+. Este proyecto tiene como objetivo responder a las
necesidades de la transformacién digital en términos de alfabetizacion en
ciberseguridad para garantizar una transicion digital segura también en la
educacion y la sociedad.

- La creacion o ampliacion de un acceso a itinerarios de mejora de capacidades
para adultos con un bajo nivel de capacidades. El proyecto tiene como objetivo
abordar las necesidades del principal grupo objetivo (personas adultas mayores
de 60 afios con bajas habilidades digitales) en términos de seguridad digital y
empoderarlos hacia una transformacién digital mas inclusiva a través de una
formacién personalizada sobre alfabetizaciéon en ciberseguridad.

- Ampliar y desarrollar las competencias de educadores y profesores. El
proyecto tiene como objetivo apoyar la promocidén e implementacion de la
ciberseguridad en la educacion de adultos (a través de la guia metodoldgica
para formadores) como aspecto fundamental para ayudar a lograr una
transicion mas justa y segura en la educacion digital actual.

1.1 Perfil e investigacion del participante

El primer paso del proyecto es la creacion de la “Guia para el uso seguro y
responsable de Internet para formadores en educacién de adultos”. Esta guia
contiene, por un lado, informacién relevante sobre la situacion actual de las
personas mayores en cuanto a sus habilidades digitales y de ciberseguridad en
los paises socios, asi como los nuevos retos a los que se enfrentan. Por otro
lado, contiene informacion, recursos y métodos para ayudar a los formadores a
aplicar y promover la ciberseguridad como parte del aprendizaje permanente
en el campo de la educacién de adultos.

Financiado por la Unidon Europea. Las opiniones y puntos de vista expresados solo
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El analisis de necesidades informa sobre actitudes y necesidades relacionadas
con las habilidades digitales aplicadas a la ciberseguridad en personas
mayores para un uso mas eficiente e inclusivo de las tecnologias digitales mas
comunes en personas mayores de 60 afos con bajas habilidades digitales. Los
perfiles de los participantes se basan en personas mayores de 60 afos, de
ambos paises implicados en el proyecto, Chipre y Espafa. Este grupo de
poblacion se ha digitalizado en gran medida en los ultimos dos afos,
precisamente por su uso cada vez mas constante de herramientas tecnoldgicas
tras los aflos de pandemia de covid-19, aumentando el riesgo de convertirse en
un blanco facil para los ciberdelincuentes que se aprovechan de ellas. de su
vulnerabilidad. La metodologia seguida en este informe de estudio se basa en
un cuestionario con un grupo focal basado en el grupo objetivo con 10
preguntas para recopilar la informacién necesaria para la creacién de esta guia
metodoldgica para cada pais involucrado en el proyecto Erasmus+, Chipre y
Espanfa.

El informe surge de haber hecho primero uno individual para cada pais y a
través de este informe juntamos una fase de investigacion de necesidades
bibliograficas y la fase practica, habiéndose utilizado los dos grupos focales.
Cada uno se centra en un 54,5% de personas mayores de Espafa y un 45,5%
de personas mayores de Chipre con 15 participantes. hombres y mujeres, con
edades comprendidas entre 60 y 95 afios. El 70% tenia entre 60 y 67 afios en
Espafa y Chipre. Pero también éramos personas mayores de 70, 80 y también
90 anos.

1.2 . Recopilacién de datos y resultados.

El grupo seleccionado de seniors seleccionados de ambos paises implicados,
Chipre y Espafa, con un Grupo de estudio de 15 personas por pais, se ha
digitalizado en gran medida en los ultimos dos afos, precisamente por su uso
cada vez mas constante de herramientas tecnoldgicas en a raiz de los afios de
la pandemia de covid-19, aumentando el riesgo de convertirse en un blanco
facil para los ciberdelincuentes que se aprovechan de su vulnerabilidad. Este
grupo poblacional crecido en una generacién en la que estas tecnologias no
existian y tienen miedo de usarlas, lo que los hace aun mas vulnerables en
términos de seguridad digital.

Financiado por la Unidon Europea. Las opiniones y puntos de vista expresados solo
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En primer lugar, los perfiles de los participantes se basan en personas mayores
de 60 afos de ambos paises involucrados. Respondieron al informe el 54,5%
de personas mayores de Espana y el 45,5% de Chipre. La edad puede
cruzarse con otros factores socioeconémicos, como los ingresos, la educacion
y la ubicacién geografica, lo que influye en las disparidades en la alfabetizacion
digital y el acceso a la tecnologia. La identificacion de barreras especificas por
edad para la inclusion digital puede informar politicas e iniciativas destinadas a
reducir la brecha digital y promover el acceso equitativo a los recursos y
oportunidades digitales para personas de todas las edades.

En general, la consideracion se centr6 en la alfabetizacion digital,
conocimientos valiosos sobre como las habilidades, actitudes vy
comportamientos digitales son una necesidad para el grupo objetivo de este
proyecto, para enfrentar el desafio cognitivo de adquirir nuevas habilidades y
habilidades; y en segundo lugar, favorece su autonomia y bienestar emocional
ya que la tecnologia rompe las barreras de la soledad y el aislamiento, pero
también para integrarse en la nueva era digital, promover la inclusion digital,
mejorar la alfabetizacion digital y abordar las diversas necesidades y
preferencias de los individuos a lo largo de su vida. En cuanto a la edad, la
mayoria de los encuestados tenian entre 60 y 67 afios en Espafa y Chipre.
Pero hay personas mayores de 70, 80 y también 90 afios. también.

Los socios del proyecto, Connecting Dots de Chipre e Inercia Digital de
Espafa, entregaron un cuestionario con 10 preguntas implementadas en un
formulario de Google que se distribuy6 a 15 partes interesadas en Chipre y 15
partes interesadas en Espafia. A continuacién mostramos la explicacion de los
resultados de cada una de las preguntas del cuestionario. Con él pretendemos
tener una mejor visién y comprensién del uso real que las personas mayores
de 60 afios hacen de las tecnologias, y el uso digital en su vida diaria, y asi
encontrar y diseiar mejor una futura guia de uso y seguridad digital.

Han sido los facilitadores y personal de nuestras organizaciones quienes han
podido recapitular las respuestas a las preguntas que iban mencionando. Su
accesibilidad a la hora de distribuirlos ya que se pueden compartir facilmente a
través de un enlace y pueden completarse desde cualquier dispositivo
conectado a Internet, ya sea ordenador, teléfono mévil o tablet; y la recogida
automatica de respuestas que Google almacena directamente en una hoja de
calculo, facilitando asi el analisis de los datos recogidos durante la
investigacion.

Financiado por la Unidon Europea. Las opiniones y puntos de vista expresados solo
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El grupo objetivo de la fase de investigacion expresé el uso diario de
dispositivos digitales como teléfonos inteligentes, ordenadores y tablets.

e Necesidad uno: uso de dispositivos digitales: eso muestra una
proporcion significativa de participantes que utilizan dispositivos digitales
a diario, lo que indica un alto nivel de compromiso con la tecnologia en
su vida diaria. Dado que casi la mitad de los participantes utilizan
dispositivos digitales todos los dias, se subraya el papel integral que
desempena la tecnologia en la sociedad moderna.
e Necesidad dos: el uso basico implica que el grupo objetivo puede
utilizar principalmente plataformas de redes sociales para funciones
fundamentales como navegar, ver contenido o publicar publicaciones
ocasionales, sin utilizar ampliamente funciones avanzadas ni participar
en actividades interactivas y participativas como crear contenido,
establecer contactos o unirse. comunidades en linea. Esto sugiere
distintos niveles de alfabetizacion en medios sociales entre los usuarios,
y algunos potencialmente necesitan apoyo u orientacion para
aprovechar las plataformas de medios sociales de manera mas efectiva.
e Necesidad tres: comunicacion digital. El grupo objetivo de la
investigacion, en su mayoria, conoce los conceptos basicos. Los
resultados se refieren a las habilidades en el uso de redes sociales
como Facebook, Twitter o Instagram, que se indican con regularidad y
son muy basicas.
e Necesidad cuatro: confianza. Los talleres, tutoriales y materiales
educativos personalizados pueden ayudar a las personas mayores a
mejorar sus habilidades y confianza para organizar y administrar
archivos digitales de manera mas efectiva.
e Necesidad cinco: uso diario para la vida moderna. El hecho de que
casi un tercio de los participantes acceda a Internet a diario pone de
relieve el papel omnipresente de Internet en la vida moderna. El acceso
diario a Internet se ha vuelto esencial para diversas actividades, incluida
la educacién y las transacciones en linea, pero, por supuesto, la
comunicacion, la recuperacion de informacién y el entretenimiento, que
es un uso importante para la mayoria de los encuestados, como querian
dejar claro.
Financiado por la Unién Europea. Las opiniones y puntos de vista expresados solo
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e Necesidad sexta: Interés por el aprendizaje y participacion en el
mismo. Comprender las razones detras de la renuencia a participar en
programas de alfabetizacién digital puede contribuir al desarrollo de
iniciativas mas efectivas e inclusivas destinadas a promover la inclusiéon
digital y empoderar a las personas mayores para que aprovechen la
tecnologia para el enriquecimiento personal, la conectividad social y el
aprendizaje permanente. Se pueden ofrecer estrategias para aumentar
la participacion en relacion con los beneficios practicos de las
habilidades de alfabetizacion digital para los grupos de personas
mayores y abordar conceptos erroneos o preocupaciones sobre la
tecnologia.

e Necesidad siete: Uso de las redes sociales. A los participantes en la
investigacion les gustaria saber mejor cémo utilizar las redes sociales y
una variedad de aplicaciones disponibles en los teléfonos inteligentes
para ver futbol en vivo, pagar en linea, etc. El interés en mejorar las
habilidades en las redes sociales resalta la importancia de Ia
socializacion y la conectividad en linea. para personas mayores. Los
participantes estan interesados en mantenerse conectados con amigos y
familiares, interactuar con comunidades de interés y acceder a
informacion y entretenimiento.

e Necesidad ocho: falta de acceso. Cuando se trata de tener acceso a
recursos de apoyo para mejorar sus habilidades digitales destacan
varias consideraciones importantes como la falta de acceso a recursos
especificamente disefiados para ayudarles a mejorar sus habilidades
digitales y la ciberseguridad para sentirse comodos usandolos. Esto
podria incluir el desarrollo real de la presente Guia.

2. Seguridad en Internet

A través de esta guia, se presenta la oportunidad de conocer mas sobre las
necesidades y desafios que los adultos mayores estan enfrentando
actualmente en los paises socios, adquirir un conocimiento mas profundo sobre
ciberseguridad y aprender cémo aplicarlo en la comunidad de adultos mayores
para ayudarlos a formar parte de la transicion digital de una manera mas

Financiado por la Unidon Europea. Las opiniones y puntos de vista expresados solo
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participativa, pero sobre todo, de una manera segura y responsable. Para
lograrlo, es importante situar a los formadores como transmisores de todo el
conocimiento, habilidades y comportamientos que promuevan la alfabetizacién
en ciberseguridad y aseguren la seguridad digital de la poblaciéon mayor.

La seguridad en internet y el uso de la tecnologia son temas cada vez mas
relevantes, especialmente para los adultos mayores. A medida que la
tecnologia se convierte en una parte integral de nuestras vidas diarias, es
importante que todas las personas, incluidos los adultos mayores, estén
informadas y protegidas.

Las habilidades digitales para el trabajo y la vida son una de las principales
prioridades en la agenda politica europea. La estrategia de habilidades digitales
de la UE y las iniciativas politicas relacionadas tienen como objetivo mejorar las
habilidades y competencias digitales para la transformacion digital.

El Marco de Competencias Digitales para la Ciudadania, también conocido
como DigComp, proporciona un lenguaje comun para identificar y describir
areas clave de competencias digitales. Es una herramienta a nivel de la UE
para mejorar la competencia digital de los ciudadanos, ayudar a los
responsables politicos a formular politicas que apoyen el desarrollo de la
competencia digital y planificar iniciativas de educacién y formacion para
mejorar las competencias digitales de grupos especificos. Este marco de
referencia nos ayudara a crear esta metodologia para los adultos mayores, ya
que es un marco que define los componentes clave de la competencia digital
en diferentes areas, como articular las necesidades de informacion, localizar y
recuperar datos, informaciéon y contenido digital, juzgar la relevancia de la
fuente y su contenido, identificar necesidades y problemas, y resolver
problemas conceptuales y situaciones problematicas en entornos digitales para
los adultos mayores, incluyendo herramientas digitales para innovar procesos y
productos y mantenerse al dia con la evolucion digital.

Es crucial proporcionar educacion y concienciacion sobre la seguridad en
internet y el uso de la tecnologia a los adultos mayores. Esto incluye
ensenarles sobre la importancia de las contrasefas seguras, cOmo reconocer y
evitar estafas en linea, como proteger su informacion personal y como usar de
manera segura las redes sociales y otras plataformas en linea. Los adultos
mayores deben ser conscientes de la importancia de proteger su informacién
personal en linea, como los numeros de seguridad social, los numeros de
tarjetas de crédito y las contrasefas.

Financiado por la Unidon Europea. Las opiniones y puntos de vista expresados solo
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2.1. Alfabetizacion Digital

La alfabetizacion digital se refiere a la capacidad de utilizar las tecnologias
digitales de manera efectiva y critica. Implica no solo el conocimiento técnico
sobre como usar dispositivos y software, sino también la capacidad de evaluar,
analizar y crear informacion digital de manera responsable. Segun Jones
(2020), es una competencia esencial en la sociedad contemporanea, y en este
caso especifico para los grupos de personas mayores que son inmigrantes
digitales, donde las tecnologias digitales estan omnipresentes en casi todos los
aspectos de la vida diaria, el trabajo y la educacion. Para los adultos mayores,
es crucial facilitar la participacion activa en la sociedad digital, permitiéndoles
involucrarse en debates publicos, acceder a servicios gubernamentales y
participar en la economia digital, pero también promover la inclusién social que
reduce la brecha digital, asegurando que todos, independientemente de su
edad, tengan las mismas oportunidades para acceder y beneficiarse de las
tecnologias digitales.

Hay varios aspectos sobre la alfabetizacion digital que deben considerarse,
tales como:

Habilidades técnicas, el conocimiento basico de cémo operar dispositivos
como ordenadores, tablets y teléfonos inteligentes, asi como el uso de software
y aplicaciones.

En el contexto de la era digital, estas habilidades a menudo se relacionan con
el uso de tecnologia y software. Habilidades técnicas comunes incluyen:

e Programacion y Codificacion: Comprension de lenguajes como Java,
HTML, JavaScript.

e Administracion de Sistemas: Gestion de sistemas operativos (Windows,
Linux).

e Redacciéon Técnica: Documentacion de procesos, creacion de manuales
de usuario, redaccion de informes técnicos.

e Habilidades Informaticas Basicas: Operacion de un ordenador, uso de
sistemas operativos, gestion de archivos y carpetas.

Financiado por la Unidon Europea. Las opiniones y puntos de vista expresados solo
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e Competencia en Internet: Uso efectivo de motores de busqueda,
comprensidon de URLs y navegacion por sitios web.

e Herramientas de Comunicacion: Uso de correo electronico, mensajeria
instantanea, herramientas de videoconferencia (Zoom, Skype).

e Alfabetizacion en Redes Sociales: Comprension de plataformas de redes
sociales, gestibn de configuraciones de privacidad, creacién de
contenido.

Integracién de Habilidades Técnicas y Alfabetizacion Digital

Tanto las habilidades técnicas como la alfabetizacion digital son fundamentales
en la fuerza laboral actual y en la vida cotidiana. Por ello, debemos incorporar
tanto la formacién técnica como los programas de alfabetizacion digital en el
curriculo educativo y fomentar el aprendizaje continuo y el desarrollo
profesional a través de cursos en linea, talleres y certificaciones. Establecer
politicas organizacionales que promuevan el uso responsable de la tecnologia
y la mejora continua de habilidades, asi como desarrollar programas
comunitarios para mejorar la alfabetizacion digital entre diversos grupos de
edad y contextos socioecondmicos. Ademas, es esencial garantizar el acceso a
la tecnologia necesaria y a los recursos para el aprendizaje y la aplicacion de
tanto las habilidades técnicas como la alfabetizacién digital.

Al combinar habilidades técnicas con alfabetizacién digital, los individuos no
solo pueden realizar tareas especificas de manera mas efectiva, sino también
navegar por el mundo digital de manera responsable y critica.

Comprension de la Informacién: Capacidad para buscar, evaluar y gestionar
la informacion en linea de manera efectiva y critica. Esto incluye reconocer
fuentes fiables y detectar informacion falsa o sesgada. La comprension de la
informacion digital implica entender, interpretar y analizar criticamente la
informacion proveniente de fuentes digitales. A medida que los medios digitales
se convierten en la fuente principal de informacién para muchos, desarrollar
estas habilidades es esencial para navegar por el mundo digital de manera
efectiva y responsable. Debemos seguir los siguientes pasos para una
comprensién completa:

e Primer paso: Evaluar la credibilidad y confiabilidad de las fuentes
digitales, incluyendo sitios web, blogs y redes sociales. Identificar la
autoria, la fecha de publicacion y la intencidn detras del contenido digital.
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e Segundo paso: Evaluar la precision y validez de la informacién
encontrada en linea.

e Tercer paso: Reconocer sesgos, propaganda y desinformacion en los
medios digitales.

e Cuarto paso: Comprensién contextual, que implica interpretar la
informacion digital dentro de su contexto mas amplio, incluyendo
perspectivas culturales, sociales e historicas, entendiendo como el
contenido digital puede estar influenciado por su plataforma y audiencia.

Al desarrollar habilidades de comprension de la informacién digital, las
personas pueden navegar por las complejidades del mundo digital, tomar
decisiones informadas y participar plenamente en la sociedad moderna.

Actuar de manera ética y responsable en el entorno digital, respetando las
normas de conducta y las leyes relacionadas con el uso de las tecnologias
digitales.

En resumen, la alfabetizacién digital es una competencia fundamental en el
mundo moderno, que no solo mejora la capacidad de las personas para usar
tecnologias, sino que también potencia su capacidad para participar de manera
plena y efectiva en la sociedad digital. Promover y mejorar la alfabetizacion
digital es esencial para crear una sociedad mas equitativa.

Uno de los problemas mas graves son las posibles violaciones de la ética de
los datos (Knight, 2015). La ética de los datos se refiere al uso de datos de
acuerdo con los deseos de las personas cuyos datos estan siendo recopilados.

Las organizaciones enfrentan una creciente presién para manejar los datos de
los consumidores de manera responsable y transparente. Por lo tanto, deben
prestar atencion a las cuestiones relacionadas con el uso de datos, la ética
digital y la tecnologia de privacidad. De hecho, las organizaciones no solo
deben comprender los problemas éticos detras de la recopilacién de datos y el
entorno regulatorio actual, sino que también deben implementar de manera
proactiva un plan y practica de ética de los datos.

El segundo factor es la normalizacién creciente de la recopilacién de datos de
la actividad en linea. Los usuarios generan datos cuando compran, utilizan
motores de busqueda o interactuan en redes sociales. Los datos pueden
recopilarse de manera ética, como cuando los consumidores voluntariamente
proporcionan su informacién a los minoristas. Sin embargo, la mayoria de las
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veces, terceros sin una relacién directa con los usuarios recopilan datos en
linea a través de cookies u otras fuentes. Esta es una practica éticamente
cuestionable.

Algunas leyes estan del lado de la protecciéon del ciudadano/consumidor. Por
ejemplo, bajo el Reglamento General de Proteccion de Datos (GDPR) de la
Unién Europea, las empresas deben obtener el consentimiento explicito de una
persona para recopilar sus datos para cada propdsito en el que se utilicen. Los
sujetos de datos también pueden retirar su consentimiento en cualquier
momento.

En otras partes del mundo, el panorama regulatorio de la privacidad de datos
estd en un estado similar de agitacion. Dadas las leyes de privacidad dispares
y las diferencias histéricas y culturales entre los paises, un enfoque unificado
es poco probable. Sin embargo, la mayoria de los paises comparten algunos
elementos clave de proteccion de datos. Estos incluyen restricciones en las
transferencias transfronterizas de datos personales, notificaciones en caso de
una violacion de datos y derechos de acceso y correccion individuales.

2.2. Comunicacion online

La comunicacion en linea efectiva es esencial en la era digital actual, ya sea
para interacciones personales, colaboraciones profesionales o propdsitos
educativos. Para comprender los procesos, debemos hablar sobre los
diferentes aspectos de la comunicacion digital. La comunicacion en linea se
refiere al intercambio de informacién e ideas a través de plataformas digitales,
que incluyen correos electrénicos, mensajeria instantanea, videoconferencias,
redes sociales y otros canales en linea.

Existen diferentes tipos de comunicacion digital:

e Comunicacion Sincrénica: Interaccion en tiempo real, como
videollamadas, chats en vivo y seminarios web.

e Comunicacion Asincronica: Respuestas diferidas, como correos
electronicos, publicaciones en foros y videos grabados.

Segun el tipo de comunicacién, nos enfocamos en criterios de seleccion:
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e Propésito: Determinar el propdsito de la comunicacion, que podria ser
una conversacion informal, una reunion formal, un proyecto colaborativo,
etc.

e Audiencia: Considerar las preferencias y capacidades técnicas de la
audiencia.

e FEvaluacion de funciones: Evaluar caracteristicas como el intercambio de
archivos, videoconferencias, compartir pantalla e integracion con otras
herramientas.

e Seguridad: Asegurarse de que la plataforma ofrezca medidas de
seguridad robustas para proteger la informacion sensible.

Plataformas populares que implican comunicacion digital:
e Correos electronicos: Gmail, Hotmail
e Mensajeria instantanea: Slack, Microsoft Teams
e Videoconferencias: Zoom, Google Meet
e Herramientas de colaboracion: Trello, Asana
e Redes sociales: Instagram, Facebook, WhatsApp, Twitter

Todas estas plataformas utilizan la comunicacion digital para diferentes
propositos e involucran texto e imagenes que comunican de distintas maneras
a la audiencia.

La ética en la comunicacion en linea es crucial, ya que las plataformas digitales
se vuelven cada vez mas integrales en nuestras interacciones personales,
profesionales y educativas. La comunicacion en linea debe basarse en tratar a
los demas con respeto, independientemente de las diferencias de opiniones,
antecedentes o creencias, y evitar el uso de lenguaje inflamatorio, ataques
personales o comentarios discriminatorios. Es importante ser transparente
sobre tu identidad e intenciones al comunicarte en linea. Debes evitar practicas
engafnosas, como usar identidades falsas o difundir desinformacién, ademas de
respetar la privacidad de los demas y no compartir informacién sensible sin su
consentimiento.

En conclusion, al entender los diferentes tipos de comunicacion en linea, elegir
las plataformas adecuadas, adherirse a las mejores practicas y mejorar
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continuamente tus habilidades, podras comunicarte de manera mas efectiva y
alcanzar tus metas personales y profesionales.

2.3. Identidad digital y huellas digitales

A. La identidad digital y las huellas digitales se refieren a la presencia y
actividades en linea que las personas crean a medida que interactuan y
participan en entornos digitales. La identidad digital es la representacion
de la identidad de una persona en linea. Incluye informacion personal,
comportamiento en linea, interacciones y actividades a través de
diversas plataformas digitales.

Componentes de la Identidad Digital:

e Informacion Personal: Nombre, edad, género, ubicacion y otros detalles
identificables compartidos en linea.

e Perfiles en Linea: Perfiles en redes sociales, perfiles en redes
profesionales (como LinkedIn) y cuentas en varios sitios web.

e Comportamiento en Linea: Interacciones, publicaciones, comentarios,
"me gusta", compartidos y contribuciones en diversas plataformas
digitales.

e Activos Digitales: Contenido creado y compartido en linea, como fotos,
videos, blogs y articulos.

La identidad digital influye en como las personas son percibidas en linea y
puede afectar las oportunidades en educacién, empleo e interacciones
sociales. Es crucial para la gestion de la privacidad, la seguridad y la reputacion
en el ambito digital.

B. La huella digital se refiere al rastro de datos que deja una persona a
través de sus actividades en linea. Abarca todas las interacciones y
contribuciones digitales realizadas en internet.

Tipos de Huellas Digitales:

e Huella Activa: Acciones intencionales, como publicaciones en redes
sociales, comentarios, cargas e interacciones.
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e Huella Pasiva: Datos recopilados sobre una persona a través de
actividades en linea, como el historial de navegacion, cookies y
transacciones digitales.

Caracteristicas de la Huella Digital:

e Permanencia: La informacion compartida en linea puede permanecer
accesible y ser rastreable indefinidamente.

e \Visibilidad: Las huellas digitales pueden ser visibles para otros,
influyendo en como se percibe a las personas en linea.

e Impacto: Las huellas digitales pueden afectar la reputacion, la privacidad
y las oportunidades en educacién, empleo y relaciones personales.

Para gestionar tu huella digital, debes seguir los siguientes pasos:

e Configuracion de privacidad: Ajusta las configuraciones de privacidad en
redes sociales y otras plataformas para controlar quién puede ver tu
informacion.

e Piensa Antes de Compartir: Considera el impacto potencial de tus
publicaciones y contribuciones antes de compartir en linea.

e Monitoreo y Limpieza: Revisa regularmente tu huella digital, elimina
contenido desactualizado o irrelevante y gestiona tus perfiles en linea.

e Transparencia: Sé transparente sobre como se usa y comparte tu
informacion personal en linea.

e Respeto: Respeta la privacidad de los demas, los derechos de
propiedad intelectual y los limites digitales.

e Responsabilidad: Asume la responsabilidad de tus acciones en linea y
de tu huella digital.

Comprender la identidad digital y las huellas digitales es esencial para navegar
de manera efectiva en el entorno digital. Al entender primero el uso y las
formas de comunicacién en linea, puedes mejorar tu presencia en linea,
proteger tu privacidad y construir una reputacién digital positiva.

2.4. Privacidad y Seguridad

Privacidad en la comunicacion digital se refiere al derecho de las personas a
controlar la recopilacidon, el uso y la difusion de su informacién personal
transmitida a través de canales digitales.
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Preocupaciones clave en la privacidad de la comunicacion digital:

e Recopilacién de datos: Evitar la recopilacién no autorizada de datos
personales por parte de terceros.

e Comparticion de datos: Controlar quién tiene acceso a la informacion
personal y cobmo se comparte.

e Consentimiento: Asegurarse de que las personas otorguen un
consentimiento informado antes de que sus datos sean recopilados o
utilizados.

Smith (2021) enfatiza la importancia de la ciberseguridad para proteger los
datos sensibles. La seguridad en la comunicacion digital se refiere a las
medidas adoptadas para proteger la integridad, confidencialidad vy
disponibilidad de los datos transmitidos y almacenados en linea.

Preocupaciones clave:

e Ciberataques: Proteccion contra el acceso no autorizado, malware,
phishing y otras amenazas cibernéticas. Los ciberataques son
actividades maliciosas llevadas a cabo a través de canales digitales con
la intencién de comprometer sistemas informaticos, redes o dispositivos,
y de robar, alterar o destruir datos. Estos ataques pueden tener graves
consecuencias para individuos, empresas y organizaciones. Los mas
comunes son: Malware, software malicioso disefiado para infiltrarse o
dafiar un sistema informatico sin el consentimiento del usuario. Algunos
ejemplos incluyen virus, gusanos, ransomware y spyware. El impacto de
los atacantes cibernéticos incluye la interrupcién de operaciones, el robo
de informacion sensible o la exigencia de pagos de rescate. Phishing,
un ataque fraudulento que intenta obtener informacion sensible (como
nombres de usuario, contrasefas, detalles de tarjetas de crédito)
haciéndose pasar por una entidad confiable. Ejemplos comunes hoy en
dia incluyen correos electronicos falsos, sitios web o mensajes que
parecen legitimos pero estan disefiados para engafar a los usuarios. El
impacto incluye robo de identidad, pérdidas financieras y acceso no
autorizado a cuentas. Denegaciéon de Servicio (DoS), otro ejemplo de
ciberataque que implica abrumar una red, servidor o sitio web con una
avalancha de trafico para interrumpir sus operaciones normales. Las
consecuencias incluyen inundar un servidor con solicitudes excesivas o
coordinar ataques desde multiples fuentes, lo que produce un impacto
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directo en la interrupcion del servicio, la pérdida de ingresos y dafios a la
reputacion.

¢, Cémo podemos mitigar los ciberataques?

e Implementar cortafuegos, software antivirus y sistemas de deteccién de
intrusos para proteger contra malware y accesos no autorizados.

e Realizar capacitaciones en ciberseguridad para ensefar a los
empleados y a las personas a reconocer intentos de phishing y otras
tacticas de ingenieria social.

e Actualizar regularmente el software, sistemas operativos y aplicaciones
para corregir vulnerabilidades y proteger contra amenazas de seguridad
conocidas.

e Utilizar contrasefias fuertes y unicas, y habilitar la autenticacién
multifactor para agregar una capa adicional de seguridad al acceder a
cuentas y sistemas.

Leyes de Proteccion de Datos:

Familiarizate con las regulaciones de proteccion de datos, como el GDPR
(Reglamento General de Proteccion de Datos) en Europa. Asegurate de
cumplir con los requisitos legales relacionados con la recopilacion,
procesamiento y almacenamiento de datos.

En conclusion, la privacidad y la seguridad en la comunicacion digital son
esenciales para proteger la informacién personal, mantener la confianza y
mitigar los riesgos asociados con las amenazas cibernéticas. Manteniéndose
informado sobre las amenazas emergentes y priorizando las consideraciones
éticas, las personas y las organizaciones pueden mejorar su resiliencia digital y
proteger eficazmente la informacion sensible.

2.5 Recomendaciones para habitos responsables

Habitos responsables de ciberseguridad son esenciales para proteger la
informacion personal y mantener la seguridad digital. Al implementar las
siguientes practicas recomendadas, los usuarios pueden mejorar
significativamente su postura de ciberseguridad y ayudar a protegerse contra
diversas amenazas cibernéticas.
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e Usar contrasefas fuertes y unicas: Crea contrasefias complejas
utiizando una combinacién de letras (tanto mayusculas como
minusculas), numeros y simbolos. Evita usar la misma contrasefia en
varias cuentas. Considera el uso de un administrador de contrasefas
para llevar un registro de ellas y generar contrasefias seguras.

e Mantener el software actualizado: Actualiza regularmente los sistemas
operativos, aplicaciones y software antivirus para protegerte contra las
amenazas mas recientes. Habilita las actualizaciones automaticas
cuando sea posible.

e Ser cauteloso con las estafas de phishing: No hagas clic en enlaces ni
abras archivos adjuntos en correos electronicos o mensajes no
solicitados. Verifica la autenticidad de las solicitudes de informacion
personal.

e Asegurar tus dispositivos: Utiliza programas antivirus y antimalware.
Protege tus dispositivos con una contrasefa, PIN o método biométrico.

e Usar conexiones seguras: Evita usar Wi-Fi publico para transacciones
sensibles; si es necesario, usa una red privada virtual (VPN). Asegurate
de que los sitios web sean seguros (busca "https://" en la URL) antes de
ingresar informacién personal.

e Limitar la comparticion de informacién personal: Sé cauteloso con la
cantidad y el tipo de informacién personal que compartes en linea.
Revisa la configuraciéon de privacidad en las plataformas de redes
sociales y ajustala para obtener la maxima seguridad.

3 Actividades Practicas:

Esta seccién contiene 15 actividades practicas divididas en los 4 temas
principales de la guia: Alfabetizacion Digital, Comunicacién Digital, Identidad
Digital, Privacidad y Seguridad.

Cada actividad sigue la siguiente estructura: Nombre, Objetivo, Necesidades,
Material necesario e Instrucciones para realizarla. Si es necesario, afadimos
infografias 0 imagenes para ayudar al usuario a realizar la actividad o ejemplos
en caso de que se requieran.
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Las imagenes utilizadas en esta seccidon provienen de capturas de pantalla de
las paginas citadas para la actividad (Facebook, Google, etc.) y de imagenes
creadas con IA a través de freepik.es, utilizadas legalmente como imagenes
gratuitas.

El orden de las actividades puede ser alterado segun tu conveniencia.

A: Alfabetizacion Digital

1: Actividad: “Evaluando Fuentes En Linea”

El objetivo de esta actividad es aprender a evaluar la credibilidad de las fuentes
en linea. Basado en esto, las necesidades estan relacionadas con el
conocimiento de la investigacion en linea con veracidad. Para realizar esta
actividad, el material necesario sera un ordenador o tableta con acceso a
Internet. Esta actividad dura 40 minutos y debe realizarse en parejas.

La actividad consiste en una lista de sitios web que se te proporcionaran para
que evalues la fiabilidad, exactitud y sesgo de cada sitio. Los criterios pueden
incluir la verificacién de las credenciales del autor, el dominio del sitio web y la
comparacién de la informacion con fuentes confiables. Primero, veras un
ejemplo.

Ejemplo:

www.cdc.gov
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Los siguientes son ejemplos de la informacion que debes buscar en los sitios
web para la actividad:

e Credenciales del autor: Los articulos e informacién suelen estar escritos
por expertos en salud publica, epidemiologia e investigacion médica.

e Dominio del sitio web: .gov (sitio web oficial del gobierno, altamente
confiable).

e Comparacion de informacion: EI CDC es una fuente primaria de
informacion en salud publica y es ampliamente referenciada por otras
fuentes reputadas.

e Sesgo y objetividad: Generalmente objetivo, enfocado en informacién
basada en evidencias, aunque puede existir alguna influencia politica
dado que es una agencia gubernamental.

Ahora, por favor revisen las paginas web para evaluar en parejas:

www.naturalnews.com

CASA  BRIGHTEON  PREPARATECONMIKE  ENTREVISTAS  AUDIOLIBROS DESCARGANUESTRAAPP  SOBRENOSOTROS ~ PREGUNTAS FRECUENTES ~ Q BUSCAR

== SECCIONES | SIGUENOS v | () PODCAST ‘\. NATU RAL NEws ® TVENVIVO =[] SUSCRIBIRSE = TIENDA
2

Independent - Humanitarian - Peace

CASA POLITICA CULTURA SALUD Y MEDICINA FINANZAS Y ECONOMIA PREPARACION Y SUPERVIVENCIA CIENCIA TECNOLOGIA
DE THE HEALTH RANGER >

AMERICAisS HOLODOMOR: Andlisis honesto de las aterradoras repercusiones de las propuestas de control de precios de los alimentos de Kamalaala desde una empresa interna de la industria
Mike Adams llama a Amir Tsarfati por dar falso testimonio, promover el asesinato en masa de inocentes, difundir falsas manchas de "antisemitas mientras ignora el GENOCIDIO en Gaza

Los desarrollos de noticias de ultima hora en la investigacion de disparos de Trump - “teoria de un solo tirador” de repente se convierten en la explicacién més convincente dados los hechos
emergentes
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www.nytimes.com

www.snopes.com

El siguiente paso es la evaluacion: la siguiente lista de criterios de calidad ha
sido creada como una guia para que puedas evaluar tantos aspectos como sea
posible de las diferentes paginas web sugeridas:
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e Verifica los antecedentes del autor: Busca informacién sobre las
calificaciones, experiencia y otros articulos escritos por el autor. Los
autores con titulos relevantes, experiencia profesional y un historial de
reportes precisos son mas creibles.

e Dominios gubernamentales y educativos: Los sitios que terminan en
.gov, .edu y organizaciones confiables con dominio .org son
generalmente fiables.

e Dominios comerciales: Los sitios con dominios .com y .net requieren
mas escrutinio, ya que pueden ser propiedad de cualquier persona.
Verifica si otros sitios reputables informan lo mismo.

Sitios de verificacibn de hechos: Utiliza sitios como Snopes,
FactCheck.org o PolitiFact para verificar afirmaciones.

e Identifica el sesgo: Analiza el lenguaje utilizado (¢es neutral o
emocional?), el rango de perspectivas presentadas y las fuentes de
financiamiento del sitio. Evalua si el sitio proporciona puntos de vista
equilibrados o promueve una agenda especifica.

Después de discutir y revisar todos los sitios web, toma tus decisiones de
acuerdo con los criterios, y toma notas, ya que en las actividades 2, 4 y 5
necesitaras esa primera investigaciéon sobre los sitios web mencionados
anteriormente.

2: Actividad: “Técnicas de Busqueda Avanzada”

El objetivo de esta actividad es mejorar las habilidades de busqueda en
motores de busqueda. Segun esto, las necesidades son operadores de
busqueda avanzada (por ejemplo, comillas para frases exactas, signos menos
para excluir términos) y herramientas de busqueda especificas como Google
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Scholar para articulos académicos. Para realizar esta actividad, el material
necesario es un ordenador o tableta con conexion a internet.

Instrucciones: Utiliza operadores de busqueda avanzada y Google Scholar para
encontrar articulos académicos sobre los impactos del cambio climatico en la
biodiversidad o en otros temas que te interesen. Esta actividad dura 40
minutos.

El primer paso sera formular una pregunta o tema de investigacion especifico
relacionado con el cambio climatico y la biodiversidad. Ejemplo: "; Como afecta
el cambio climatico a la biodiversidad en las selvas tropicales?"

Ten en cuenta los siguientes consejos:

e Usa operadores de busqueda avanzada: Comillas (" "): Busca frases
exactas. Ejemplo: "impactos del cambio climatico en la biodiversidad"

e Signo menos (-): Excluye términos para reducir los resultados. Ejemplo:
impactos del cambio climatico en la biodiversidad -marina

e Site: Limita tu busqueda a dominios o sitios especificos. Ejemplo:
site.google.com impactos del cambio climatico en la biodiversidad

e Filetype: Si es necesario, especifica el tipo de archivo para documentos.
Ejemplo: impactos del cambio climatico en la biodiversidad filetype

Ahora es el momento de realizar la busqueda utilizando Google Scholar
(scholar.google.com) para llevar a cabo tu investigacion.
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Por favor, ingresa tu consulta de busqueda refinada utilizando los operadores
avanzados mencionados anteriormente. Luego, revisa los resultados de la
busqueda y evalua la relevancia de cada articulo en funcion de los titulos,
resumenes y palabras clave. Verifica las citas y el numero de veces que el
articulo ha sido referenciado (si esta disponible) para evaluar su impacto y
relevancia. Haz clic en los enlaces para acceder a los articulos completos
directamente desde Google Scholar o a través del acceso a la biblioteca de tu
institucion. Lee los articulos seleccionados cuidadosamente, enfocandose en la
metodologia, hallazgos y conclusiones relacionadas con los impactos del
cambio climatico en la biodiversidad. Después de completar los pasos, resume
los puntos clave y conocimientos obtenidos de cada articulo. Por favor, mantén
esta informacion disponible ya que la necesitaras para la siguiente actividad 3.

Aqui puedes encontrar una tabla con los aspectos de evaluacion y un ejemplo:

Link Titulo Abstracto Palabras clave
EJEMPLO ¢, Como Afecta el | El cambio climatico | Cambio Climatico
https://www.scienc | Cambio es un factor critico Biodiversidad
35;%12?]'!;2bf1”3?'7151 Climatico a la en la pérdida de Selvas Tropicales
3 : Biodiversidad? biodiversidad, Incremento de la
B afectando Temperatura
ecosistemas y Patrones de

especies en todo el Precipitacion
mundo. Este articulo | Distribucion de
revisa los impactos Especies
multifacéticos del Degradacion del
cambio climatico en | Habitat

la biodiversidad, con | Riesgo de Extincion
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un enfoque en las Esfuerzos de
selvas tropicales. Conservacion
Disrupcion del
Ecosistema
Enfermedades y
Plagas

Adaptacion al Clima

3: Actividad: Proyecto de Colaboracién Virtual

El objetivo de esta actividad es hacer uso de herramientas digitales para la
colaboracion, y las necesidades cubiertas son herramientas de colaboracidn
como Google Docs. El propésito de la actividad es evaluar y practicar tu
capacidad para comunicarse, compartir recursos y gestionar tareas de manera
efectiva. Para realizar esta actividad, el material necesario son las actividades 1
y 2 de esta seccion completadas, un ordenador y conexion a internet.

Ahora es el momento de realizar la actividad, que tomara 40 minutos. Utiliza
Google Docs para colaborar con otros compafieros o colegas. Abre tu cuenta
de Gmail y haz clic en la esquina superior derecha para encontrar Google
Docs. Hay muchas formas de abrirlo, pero usemos esta manera sencilla:
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El siguiente paso es que crees un nuevo documento. Todos, de manera
individual en ordenadores separados, pueden agregar informacion al mismo
tiempo. Por favor, utiliza la investigacion y las notas de las Actividades 1y 2.

Veras como puedes crear el mismo documento sin la necesidad de estar juntos
en la misma habitacion y usando el mismo ordenador. Puedes compartir el
documento para que diferentes personas puedan agregar informacion
simultaneamente. Las siguientes imagenes muestran las instrucciones para
realizarlo correctamente.

4: Actividad: Presentacion Multimedia
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El objetivo de esta actividad es desarrollar habilidades en la creacion de
presentaciones digitales. Cubre Alfabetizacion Digital y Comunicacion Digital.
Las necesidades cubiertas son un tema para presentar utilizando Google
Slides, y el material necesario sera un ordenador con conexion a internet. Esta
actividad toma mas de 1 hora para realizarla correctamente.

La presentacién digital también puede realizarse con el uso de un complemento
de |IA como Slide Al, que puede mejorar tu presentacion automatizando
elementos de disefio, generando contenido y proporcionando recomendaciones
inteligentes. La inteligencia artificial utilizada puede ayudar a generar vifietas o
hechos clave sobre tu presentacion.

Ahora es el momento de practicar. Utiliza el tema de las actividades anteriores
1, 2 y 3 para presentar utilizando Google Slides. Deberias incorporar texto,
imagenes, videos y elementos interactivos para crear una presentacion
convincente. La siguiente imagen te ayudara a comenzar. Cuando puedas abrir
las opciones de Google, busca Slides, haz clic y se abrira para comenzar la
creacion:

Compila tus hallazgos en un informe o presentacion que resuma el
entendimiento actual sobre los impactos del cambio climatico en la
biodiversidad basado en la literatura académica. Puedes cambiar las imagenes,
incluir, eliminar, duplicar, etc.

Por favor, asegurate de incluir referencias a los articulos que utilizaste y discute
cualquier punto de vista conflictivo o lagunas en la investigacion.

El maximo es de 9 diapositivas, incluyendo la portada, el indice al comienzo, y
las referencias, saludos y detalles de contacto al final. La siguiente imagen es
un ejemplo, algunas plantillas son gratuitas, encuentra aqui el tema "Happy
summer".

Usa el ejemplo, encuentra aqui la plantilla:
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https://docs.google.com/presentation/d/1 71eG7vQNruGATabXvQm-4WaqlAllV8
SX1KKWId8DTDY/template/preview

jAhora es el momento de prepararse en grupos de dos y presentarlo! jBuena
suerte!

B: Comunicacidn Digital

1: Actividad: “Solicitar un Lugar”

El objetivo de la siguiente actividad es aprender a redactar un correo
electronico formal. Las necesidades cubiertas son, comunicacién digital
formal/informal para solicitar un lugar para una actividad. Segun las
necesidades, el material necesario para realizar la actividad sera ordenadores
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o tablets y dispositivos méviles, con acceso a Internet. Cuenta de correo
electronico activa para cada participante. Esta actividad tomara 20 minutos
para realizarse.

Ahora es tiempo de practicar, primero tienes una sugerencia con algunos
detalles. La estructura basica de un correo electronico formal seria incluir
saludos, cuerpo del mensaje y despedidas. Luego agrega el asunto con una
linea de texto breve y clara que indique el propésito del correo.

Saludo Formal, como "Estimado/a [Nombre]." Después de esto puedes escribir
el cuerpo, con informacion clara y directa sobre la solicitud. Para finalizar el
correo, despidete de manera cortés, como "Atentamente" o "Saludos
cordiales." Finalmente tu firma con nombre completo e informacién de contacto.

Ahora es tu turno. Aqui tienes un ejemplo:
Asunto: Solicitud de Lugar en la Clase de Baile
Estimado/a [Nombre del Instructor o Persona Responsable],

Le escribo para solicitar un lugar en la clase de baile que se impartira los [dias
de la semana] a las [hora] en [lugar].

Me apasiona la danza y me encantaria tener la oportunidad de unirme a su
clase para mejorar mis habilidades y disfrutar del ambiente.
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Agradeceria que me informara sobre la disponibilidad y los pasos a seguir para
inscribirme.

Quedo a la espera de su respuesta.
Atentamente,

[Nombre completo]

[Teléfono de contacto]

[Correo electronico]

Escritura Individual: Por favor, escribe tu propio correo utilizando la guia
proporcionada.

Después de finalizar, el grupo revisara y dara retroalimentacién. Los
participantes intercambian correos electronicos para revisarlos y proporcionar
comentarios constructivos. Discutan en grupo los puntos fuertes y las areas de
mejora. Envia el correo a los participantes y envia el correo real a la persona a
cargo de la clase de baile, o un correo de prueba a un instructor.

2: Actividad: “é Podriamos tener una reunion?”

El objetivo de la actividad es aprender a crear, programar y unirse a una sesion
en linea y familiarizarse con sus funciones basicas. Usaremos la opcién mas
popular, aunque existen muchas: Google Meet. Las necesidades cubiertas son
volverse cdmodos con la creacion y gestidn de sesiones en Google Meet, lo
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que les permitira mantenerse conectados e involucrados en el mundo digital
para comunicarse en linea. El material necesario son ordenadores o tablets con
acceso a Internet y cuentas de Google para cada participante.

Ahora es tiempo de practicar, esta actividad tomara 30 minutos. Navega a
Gmail y haz clic en el icono de 'Meet' ubicado en el panel izquierdo. Selecciona
la reunién a la que deseas unirte y haz clic en 'Unirse ahora'.

M Gmail

D
& Meet c

Mail
| Nueva reunién

Chat
Unirse a una reunion

Meet MIS REUNIONES

Otra opcion es crearla y ser el anfitrion, abre un navegador web y ve a Google
Meet.

Haz clic en "Nueva reunién" y selecciona "Crear una reunién para mas tarde" o
"Iniciar una reunién instantanea" o la opcién del Calendario de Google.

Comparte tu nueva reunion

Copia este enlace y enviaselo a las personas con las que te
quieras reunir. Guardalo también para poder usarlo en otro
momento.

(Si tienes el enlace proporcionado, entonces copia el enlace directamente.
Copia el enlace de la reunion proporcionado.)
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Para unirse a una reunion de Google Meet sin una cuenta de Google, el
participante debe recibir un enlace o coédigo de conferencia del anfitrién de la
reunion. Es importante destacar que estos usuarios no pueden iniciar una
reunidon por si mismos. Ademas, solo pueden unirse a una reunion utilizando la
version de escritorio de Google Meet, ya que la aplicacion mévil no es
accesible sin una cuenta de Google.

Ahora es momento de crear tus propias sesiones de Google Meet siguiendo los
pasos demostrados.

Anade un titulo
Evento Tiempo de concentracion  Fuera de la oficina  Ubicacion del trabajo  Tarea  Agenda de citas

3 Jueves, 1 de agosto  8:30am - 9:30am
Zona horaria + No se repite

Encontrar un hueco

2, Afadir invitados

| Unirme con Google Meet

meet.google.com/ghr-wvjf-kda 3

[m]
&
<
X

@ Afadir ubicacion

= ARadir dacrrinniAn a arnhiunc adinntne

Mas opciones

Programar una reunién en Google Meet: Abre Google Meet. Los participantes
deben programar una sesién de Google Meet e invitar a 2 compafieros mas de
la clase.

Unirse a una sesion de Google Meet: Revisa la configuracion de audio y video
antes de unirte. Asegurate de entender cémo silenciar/activar tu micréfono y
cdmo encender/apagar tu camara. Familiarizate con la funcion de chat,
compartir pantalla y cambiar el disefo.
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En grupos de tres, practiquen reuniones en linea juntos. jBien hecho!

3. Actividad: “Compartiendo mi viaje”

El orden de las actividades puede ser alterado segun tu conveniencia. En ese
caso, te recomendamos realizar la actividad "Creacion de Perfil" (Actividad 2)
de la siguiente seccién D: |dentidad Digital. Después de crear tu perfil (si no
tienes uno ya), deberias regresar a esta actividad.

El objetivo de esta actividad es aprender cdmo nos comunicamos en las redes
sociales. Para realizar la actividad, la necesidad cubierta es la capacidad de
compartir informacion en las redes sociales con seguridad, y para llevarla a
cabo, el material necesario sera una conexién a internet, una ordenador portatil
o tableta, y un perfil de Facebook. Para hacer una publicacion con una foto, es
posible editar la imagen desde Facebook antes de publicarla, asi como
etiquetar a una persona y agregar otros elementos.
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Para crear una publicaciéon con foto en Facebook, deberas seguir estos pasos.
Esta actividad tomara 30 minutos.

Primer paso: Inicia sesién en Facebook. En el espacio que dice “;Qué estas
pensando?”, haz clic en Foto/Video. Selecciona la foto que deseas subir a la
publicacion. (Ten en cuenta que debes usar fotos de personas que ya te hayan
dado su consentimiento para publicarlas, y trata de no publicar fotos de rostros
de nifios). En cualquier caso, puedes practicar con una foto que tomaste en tu
ultimo viaje, sin personas involucradas. Si deseas editar la foto, haz clic en el
pequefo icono con el pincel que dice: Editar foto. Las siguientes imagenes te
ayudaran.
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Desde la ventana de edicion es posible: agregar un filtro, etiqueta, anadir texto,
recortar la foto y afiadir emojis. Después de editarla, haz clic en Guardar. Para
agregar una emocion o actividad relacionada con la foto, haz clic en
Sentimiento/actividad.

Elige la ubicacion relacionada con la publicacion que estads haciendo. Por
ejemplo, si subes una foto de tu viaje, puedes elegir la opcién de Ubicacion y
afnadir el lugar.
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C: Identidad Digital

1. Actividad: "Mapea tu Huella Digital"

El objetivo de la siguiente actividad es comprender qué informacién esta
disponible publicamente sobre uno mismo en linea. La necesidad cubierta es la
concienciacién sobre la huella digital y la importancia de proteger la informacién
personal. Para realizarla, los materiales necesarios seran ordenadores/tablets
con acceso a internet, proyector/pantalla, papel y boligrafos.

Ahora es momento de practicar, esta actividad tomara 20 minutos. Cada vez
que usas Internet, dejas un rastro de informacion conocido como tu huella
digital. Una huella digital crece de muchas maneras: por ejemplo, cuando
publicas en redes sociales, te suscribes a un boletin, deja una resefia online o
compras online.

Pide a los participantes que busquen sus nombres en varios motores de
busqueda. Usa los motores de busqueda para verificar tu huella digital.
Introduce tu nombre en los motores de busqueda. Incluye tu nombre y apellido,
y cualquier variacion en la ortografia. Si cambiaste tu nombre, busca tanto el
nombre actual como el anterior. Podemos utilizar: Brave, Google, Yahoo. Las
siguientes figuras son ejemplos con el nombre: Isabel Leandro.
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@ brave Isabel Leandro a &

Q Todo & Imagenes Eb Noticias ~ H Videos &3 Goggles =

Spokeo
o L. 2

Isabel Leandro (6 matches): Phone Number, Email, Address - Spokeo

6 records for Isabel Leandro. Find Isabel Leandro's phone number, address, and email on
Spokeo, the leading online directory for contact information

Instant Checkmate

Isabel Leandro Found! - See Phones, Email, Addresses, and More

We have more than 1 record for Isabel Leandro. We show resullts for Isabel in the state of New
Jersey. and Isabel may be associated with a phone number with area code 973

Facebook
[ £]

Isabel Leandro | Facebook

See posts, photos and more on Facebook

Toma nota de la informacioén personal que encuentres. Revisar los resultados
de la busqueda te dara una idea de qué informacion sobre ti esta disponible
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publicamente. Si alguno de los resultados te muestra de manera negativa,
puedes contactar al administrador del sitio para ver si pueden eliminarlo.
Configurar Google Alerts (o cualquier otro motor de busqueda que uses
habitualmente) es una forma de monitorear tu nombre. Revisa la configuracion
de privacidad de tus redes sociales y asegurate de que estén en un nivel con el
que te sientas cdmodo. Elimina cuentas inactivas para minimizar tu exposicién
a posibles filtraciones de datos. Usa contrasefias fuertes y asegurate de utilizar
diferentes contrasefias robustas para cada cuenta. Sé consciente de tus
acciones en linea. Es importante ser consciente de tus acciones en linea y
como pueden afectar tu huella digital.

Discute en pequefios grupos. jCuantas veces aparece tu nombre real y esta
relacionado con qué? ;Hay alguna pagina con la que no estés relacionado?

Discute como podria ser utilizada esta informacién por otros y la importancia de
gestionar la propia huella digital. La huella digital es el rastro de datos que
dejas cuando usas Internet. Es importante ser consciente de la importancia de
tu huella digital, cobmo se utiliza, y tomar medidas para proteger tu privacidad y
seguridad en linea.

2. Actividad: “Creacion de un Perfil”

El objetivo de esta actividad es desarrollar una presencia en linea (perfil). Las
necesidades cubiertas son evaluar la completitud y coherencia de los perfiles
creados. El material necesario sera una ordenador o tableta con conexion a
Internet.
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Ahora es momento de practicar, esta actividad tomara 30 minutos. Crea o
actualiza tus perfiles de Facebook o perfiles equivalentes. Esto incluye escribir
un titular atractivo, un resumen, listar experiencias laborales, educacién,
antecedentes, habilidades y obtener recomendaciones. Luego, sigue algunas
paginas que te interesen. Completa tanto como sea posible tu perfil y prepara
las fotos que deseas subir. Aqui tienes algunos consejos, como usar una
contrasefa segura. No la compartas. Ten cuidado con la informacién que
compartes. Puedes usar "Soporte de Facebook" para cualquier pregunta.

Encuentra aqui un enlace muy util que podria ayudarte a evaluar la seguridad
de la contrasefa y que puede ser util en el proceso de esta actividad:

https://password.kaspersky.com/es/

Las siguientes imagenes te ayudaran a encontrar la informacion para realizar la
actividad. Primero, abre la pagina de Facebook y haz clic en "Crear una
cuenta".

Entonces, completa la informacién requerida:
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Recibiras un e-mail con un cédigo que debes introducir.

Una vez que hayas creado y abierto tu cuenta, puedes comenzar a subir las
fotos de perfil y agregar tu informacion en las diferentes secciones, como
intereses, antecedentes, etc.

jCompartelo con companeros y trata de hacer amigos!

3. Actividad 3: Estudio de Caso de Analisis
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El objetivo de esta actividad es aprender de ejemplos del mundo real sobre la
gestion de la identidad digital para comprender estrategias efectivas y errores
comunes. Las necesidades cubiertas son para los participantes que analizaran
estudios de caso de figuras publicas o empresas que han gestionado con éxito
o han dafado sus identidades digitales. Este analisis ayudara a los
participantes a identificar estrategias clave, entender el impacto de la identidad
digital en la reputacién y aplicar estas lecciones a la gestién de su propia
identidad digital. Para realizar la actividad, se necesitara un ordenador con
acceso a Internet. La actividad tomara 25 minutos para realizarse.

Ahora es momento de practicar. Se presentara una variedad de estudios de
caso que destacan tanto la gestion exitosa como la fallida de la identidad
digital. Aqui puedes encontrar un caso positivo que muestra el uso estratégico
de las redes sociales por parte de Taylor Swift, la participacion de la NASA en
Twitter, o la exitosa gestion de crisis de una empresa, como la respuesta de
Tylenol al envenenamiento en la década de 1980.

https://www.rtve.es/noticias/20240529/taylor-swift-eras-tour-exito-empresarial-m
undial/16118344 .shtml
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Por otro lado, un caso negativo podria ser los tuits controvertidos de Elon
Musk, la respuesta de United Airlines a los incidentes de remocion de
pasajeros o la gestion inadecuada de una empresa ante una violacion de datos.

https://elpais.com/economia/2017/04/11/actualidad/1491901519_801095.html

Después de leer los articulos y discutirlos, es momento de realizar la
investigacion y el analisis. Formen pequefios grupos y asignen a cada grupo un
estudio de caso. Revisen con su grupo los antecedentes, una vision general del
individuo o empresa y su presencia digital antes del incidente. Examinen el
incidente y creen una descripcion detallada del evento que impactd su
identidad digital. Analicen los pasos tomados para gestionar la situacion,
incluyendo publicaciones en redes sociales, declaraciones publicas y otras
comunicaciones digitales.

Luego, realicen una evaluacion de los resultados de estas acciones sobre su
identidad digital y reputacion.

Finalmente, haremos una discusion en clase para comparar diferentes
estrategias y resultados, y debatir cobmo estas lecciones pueden aplicarse a sus
propias identidades digitales.

D: Privacidad y Seguridad
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1. Actividad: Reto de la Contraseiia

El objetivo de la siguiente actividad es crear contrasefias fuertes y memorables
y entender la importancia de la seguridad de las contrasefas. Las necesidades
cubiertas son la capacidad de crear y gestionar contrasefas fuertes para
mejorar la seguridad en linea. Para realizar la actividad, los materiales
necesarios seran ordenadores/tablets, proyector/pantalla, papel y boligrafos.
Esta actividad tomara 20 minutos.

¢ Qué hace que una contrasefa sea fuerte? Los consejos incluyen numeros,
letras mayusculas, simbolos y tratar de no usar algunos detalles relacionados
contigo. Para generar una contraseia fuerte, es importante equilibrar la
seguridad con la facilidad de recordarla.

Ahora te mostramos dos métodos diferentes, el método 1, usa una frase facil
de recordar. Elige una frase significativa. Puede ser una frase de una cancion
favorita, un dicho popular o algo personal que sea facil de recordar. Ejemplo:
"En abril florecen mil flores" También acorta la frase, de modo que tomes la
primera letra de cada palabra y las combines. Ejemplo: "Eafm"

Agrega numeros y simbolos: agrega algunos numeros y simbolos para
aumentar la seguridad. Ejemplo: "Eafm2024#"

El segundo método 2 es usar palabras aleatorias. Selecciona palabras
aleatorias y elige cuatro palabras que no estén relacionadas pero que sean
faciles de recordar. Ejemplo: "gato luna rio mesa" combina palabras, junta las
palabras y agrega un numero y un simbolo. Ejemplo: "GatoLunaRioMesa!9"

Ahora encuentra consejos adicionales y asegurate de usar una mezcla de
letras mayusculas y minusculas. Evita la informacion personal. No uses
informacion personal como fechas de nacimiento, nombres de familiares o
direcciones. Usa un gestor de contrasenas: si la persona mayor tiene dificultad
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para recordar multiples contrasefias, un gestor de contrasefas puede ser una
buena solucion.

Ejemplos de contrasefas fuertes: (recuerda que puedes usar de nuevo el
enlace que te proporcionamos para crear las contrasefias con verificacion de
seguridad:

https://password.kaspersky.com/es/
"COnchaC4r4col!23"
"P3rro&Gat0_456"
"Happy*Birthday2024"

Estas contrasefas son relativamente faciles de recordar pero lo
suficientemente seguras. Crea tus propias contrasefas fuertes usando una
mezcla de letras, numeros y simbolos. Discute las mejores practicas para la
gestion de contrasefas.

2. Actividad: "Encuentra el Phish"
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El objetivo de la actividad es reconocer correos electronicos de phishing y
entender como responder a ellos. Las necesidades cubiertas son mejorar la
capacidad de reconocer estafas de phishing y tomar las acciones apropiadas.
Para realizar la actividad, se necesitan ejemplos de correos electronicos de
phishing. Esta actividad tomara 30 minutos para completarse.

En los correos electréonicos de phishing, los ciberdelincuentes a menudo
solicitan la siguiente informacién: fecha de nacimiento, numero de seguro
social, numero de teléfono, direccion de hogar, detalles de tarjetas de crédito,
detalles de inicio de sesion, contrasefia (u otra informacion necesaria para
restablecer tu contrasefia), también al hacer clic en un archivo adjunto, habilitar
macros en un documento de Word, actualizar una contraseia, responder a una
solicitud de amistad o contacto en redes sociales, conectarse a un nuevo punto
de acceso Wi-Fi.

Ahora es momento de practicar, por favor revisa los siguientes ejemplos:

Ejemplo 1: Alerta Bancaria

Asunto: Urgente: Se requiere verificacion de cuenta
Estimado/a Cliente,

Hemos detectado una actividad inusual en su cuenta y necesitamos que
verifique su identidad para asegurar la seguridad de sus fondos. Por favor,
haga clic en el enlace a continuacion para verificar la informacion de su cuenta:

[Verificar Su Cuenta] http://santanderbank.com/rstcnn
Si no verifica en un plazo de 24 horas, se suspendera su cuenta.
Gracias por su pronta atencién a este asunto.

Atentamente,Equipo de Seguridad Bancaria

Ejemplo 2: Factura de una Empresa Conocida
Asunto: Pago de Factura Pendiente
Estimado/a [Tu Nombre],

Su factura del mes de julio esta adjunta. Por favor, asegurese de realizar el
pago antes de la fecha de vencimiento para evitar cargos por retraso.
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[Descargar Factura](http://PODIUM ENGINEERING LIMITED
company.com/invoice)

Gracias-
Saludos cordiales,

Departamento de Facturacién de PODIUM ENGINEERING LIMITED

Ejemplo 3: Notificacion de Redes Sociales
Asunto: Nuevo Intento de Inicio de Sesién desde un Dispositivo
Hola [Tu Nombre],

Detectamos un intento de inicio de sesién desde un dispositivo desconocido. Si
no fuiste tu, por favor asegure su cuenta haciendo clic en el enlace a
continuacion y actualizando la configuracién de seguridad:

Asegurar Su Cuenta [http://facenonbooksocialmedia.com/security]
Gracias por mantener su cuenta segura.
Atentamente,

Equipo de Soporte de Facenonbook

Ahora, por favor trabajen en parejas para identificar los indicadores de
phishing. Discute y detecta los hallazgos en grupo. Encuentren la siguiente
informacion en los correos electrénicos anteriores:

e Sentido de urgencia

e Enlace sospechoso

e Saludo genérico "Estimado/a Cliente"
e Amenazas de suspension de cuenta

e Archivo adjunto o enlace no solicitado
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e Nombre de empresa genérico o mal escrito

e Detalles de factura inusuales o desconocidos
e Alerta de seguridad no solicitada

e Enlace sospechoso

e Saludo genérico

e Errores gramaticales o de ortografia

e Reflexion para compartir consejos sobre cdmo manejar correos
electronicos sospechosos.

3. Actividad: "A salvo o en peligro”

El objetivo es entender y practicar habitos de navegacion segura. La necesidad
cubierta es el conocimiento de las practicas de navegacion segura para
proteger la informacion personal en linea. Para realizar la actividad, se
necesitan ordenadores/tablets, proyector/pantalla, papel y boligrafos. Esta
actividad tomara 25 minutos para completarse.

Configura tu navegador de manera segura: habilita la privacidad y seguridad en
tu navegador, y evita la instalacion de extensiones no confiables.

Revisa y sigue los siguientes pasos: Dividiremos al grupo en dos grupos. 1
CHROME y 2 MOZILLA.
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El Grupo 1 usara Google Chrome.

Actualiza Chrome: Ve a Menu (tres puntos) > Ayuda > Acerca de Google
Chrome y asegurate de estar usando la versién mas reciente.

Habilita Navegacién Segura: Ve a Configuracion > Privacidad y seguridad >
Seguridad. Elige Proteccién mejorada en Navegacion segura.

Bloguea Cookies de Terceros: Ve a Configuracion > Privacidad y seguridad >
Cookies y otros datos de sitios. Selecciona Bloquear cookies de terceros.

Habilita No Rastrear: Ve a Configuracién > Privacidad y seguridad > Cookies y
otros datos de sitios. Activa Enviar una solicitud de "No rastrear" con tu trafico
de navegacion.

Borra Datos de Navegacion: Ve a Configuracion > Privacidad y seguridad >
Borrar datos de navegacion. Elige qué borrar (por ejemplo, historial de
navegacion, cookies, imagenes en caché) y selecciona Borrar datos.

El Grupo 2 usara Mozilla Firefox.
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Actualiza Firefox: Ve a Menu (tres lineas) > Ayuda > Acerca de Firefox para
buscar actualizaciones.

Habilita Proteccion de Rastreo Mejorada: Ve a Menu (tres lineas) >
Configuracion > Privacidad y Seguridad. Bajo Proteccion de Rastreo Mejorada,
selecciona Estricto.

Bloquea Cookies: Ve a Configuracién > Privacidad y Seguridad > Cookies y
Datos de Sitios. Selecciona Administrar Excepciones para bloquear cookies
especificas o Eliminar cookies y datos de sitios cuando se cierre Firefox.

Borra Datos de Navegacion: Ve a Configuracion > Privacidad y Seguridad >
Cookies y Datos de Sitios.

4. Actividad: Revision de Privacidad

C£—0.
5 %

4

El objetivo es comprender y gestionar la configuracion de privacidad en las
plataformas de redes sociales.
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Las necesidades cubiertas son la capacidad de gestionar de manera efectiva
las configuraciones de privacidad en las plataformas de redes sociales.

Para realizar la actividad, los materiales necesarios son ordenadores/tablets
con acceso a Internet. Esta actividad tomara aproximadamente 25 minutos.

La importancia de las configuraciones de privacidad en las redes sociales.
Revisar las preferencias es siempre el primer paso al usar redes sociales. Hoy
en dia, con la introduccion de la |A, debes revisar y rechazar o elegir tus
preferencias de seguridad y privacidad. Este paso es crucial para el uso futuro
de tus perfiles en plataformas de redes sociales.

Configuraciones de privacidad en plataformas de redes sociales populares.
Dividiremos al grupo en dos grupos: 1 Facebook, 2 Instagram. Ajusta tus
configuraciones para mejorar la privacidad.

Antes de comenzar, ten en cuenta que Meta, la empresa matriz de Facebook e
Instagram, ha anunciado su intencién de usar los datos de los usuarios para
entrenar sus sistemas de inteligencia artificial (IA) a partir del 26 de junio de
2024. A continuacion se detallan los cambios y pasos para evitar que tus datos
sean utilizados con este propdsito. Meta usara todas las publicaciones,
comentarios, audios y fotos compartidos en Facebook e Instagram, excepto los
mensajes privados, para entrenar sus sistemas de IA.

Proceso para rechazar: debes:

e Entrar desde tu ordenador y hacer clic en la foto de perfil.
e Ira“Configuracién y privacidad” y seleccionar “Configuracion”.
e Seleccionar “Politica de privacidad” y luego “Derecho a Oponerse”.
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e Rellenar un pequefo formulario especificando que no deseas que tus
datos sean utilizados para entrenar la IA de Meta.

Grupo 1: Facebook

e Acceder a la Configuracion de Privacidad: Haz clic en la flecha hacia
abajo en la esquina superior derecha y selecciona Configuracion y
privacidad > Configuracion.

e Revisién de privacidad: Ve a Configuracion y privacidad > Revision de
privacidad.

e Sigue los pasos para revisar y ajustar configuraciones para
publicaciones, informacion del perfil y mas.

e Quién puede ver tus publicaciones: Ve a Configuracion > Privacidad.
Bajo Tu Actividad, elige quién puede ver tus futuras publicaciones y
limita la audiencia para publicaciones pasadas.

Grupo 2: Instagram
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Acceder a Configuracion de Privacidad: Ve a tu perfil y toca las tres lineas
horizontales en la esquina superior derecha. Selecciona Configuracién >
Privacidad.

Cuenta Privada: Activa la opcion de Cuenta Privada para que tus publicaciones
sean visibles solo para los seguidores que apruebes.

Configuraciones de Historia: Bajo Privacidad > Historia, elige quién puede ver
tus historias, responder a ellas y compartirlas.

Estado de Actividad: Bajo Privacidad > Estado de Actividad, desactiva Mostrar
Estado de Actividad para ocultar tu estado en linea.

Fotos y Videos: Bajo Privacidad > Publicaciones, controla quién puede
etiquetarte en fotos y videos y aprueba las etiquetas manualmente.

5. Actividad: "Hecho o Ficcion”

El objetivo es desarrollar habilidades para evaluar criticamente la fiabilidad de
la informacion en linea. Las necesidades cubiertas son la mejora de la
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capacidad para evaluar criticamente la fiabilidad de la informacién en linea.
Para realizar la actividad, los materiales necesarios son ordenadores/tablets,
proyector/pantalla. Esta actividad tomara 30 minutos para completar.

El Codigo de Etica de la Sociedad de Periodistas Profesionales (SPJ) es un
principio orientador para los periodistas, que enfatiza la importancia de la
iluminacion publica, precision, imparcialidad y transparencia. El cédigo consta
de cuatro principios generales, que estan respaldados por explicaciones
adicionales y documentos de posicion:
https://www.spj.org/pdf/spj-code-of-ethics.pdf

e Mira este video: Etica 101: Los 5 Valores Centrales del Periodismo

Las noticias falsas pueden proliferar facilmente, particularmente en tiempos de
turbulencia politica e inestabilidad. Echa un vistazo a los siguientes ejemplos
de noticias falsas:

e Poner en Contexto un Video Viral de Biden: Un clip de 10 segundos de
Joe Biden mostrd una cita sin el contexto completo, lo que distorsioné su
significado.

e Falsas Curaciones para el Coronavirus: Una receta que circulaba en las
redes sociales afirmaba que el ajo curaba el coronavirus.

e Falsa Afirmacion de que Wisconsin Conté Mas Votos que los Votantes
Reqistrados: Un rumor en redes sociales compard incorrectamente el
numero de votantes registrados en 2018 con el numero de votos
emitidos en 2020.

Después de verificar la informacién y las noticias, preguntate y discute en
grupos de 3. Identificar noticias falsas requiere pensamiento critico y
escepticismo. Preguntas para determinar si una noticia es falsa o creible:

¢, Cual es la fuente de la noticia?
¢(Es de un medio de comunicacion reputado y conocido, o de un sitio
web desconocido?
¢ Esta identificado el autor y es creible?
¢ Tiene el autor un historial de informes fiables? ¢Puedes verificar sus
credenciales?
¢La URL parece sospechosa?
¢El titular parece exagerado o esta disefiado para provocar una
respuesta emocional?

e ;Hay errores de ortografia o gramatica?
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¢ El contenido es logicamente consistente y coherente?
¢La historia tiene sentido en su totalidad, o hay contradicciones y
falacias logicas?
¢ El articulo cita fuentes creibles?
¢(Las afirmaciones estdn respaldadas por citas de expertos,
declaraciones oficiales o enlaces a fuentes primarias?

e ,;Puedes encontrar la misma noticia reportada por otros medios
reputables?
¢ Hay enlaces incrustados que llevan a evidencia de apoyo?
¢, Cual es el proposito del articulo?
¢ Busca informar con informes facticos, o parece diseiado para engafiar,
entretener o promover una agenda especifica?
¢ El articulo incluye una fecha y hora de publicacion?
¢La noticia evoca una fuerte reaccién emocional?
¢ Estas inclinado a creer la noticia porque se alinea con tus creencias
existentes?

e ;Son auténticas las imagenes y videos en el articulo?
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